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1Qué es Seqguridad de la Informacion
y Ciberseqguridad?



Seguridad de la Informacion es una buena practica y la definicion de controles establecidos por las organizaciones como
politicas, estrategias, metodologias, recursos, soluciones informaticas, practicasy competencias.

El SGSI es el Sistema de Gestion de Seguridad de la Informacion que permite el aseguramiento, de la confidencialidad,
integridad y disponibilidad de la informacion, asi como de los sistemas que la procesan.

Proceso para proteger la informacion previniendo, detectando y respondiendo frente a un ataque.

Es el desarrollo de capacidades empresariales para defender y anticipar las amenazas cibernéticas con el
fin de proteger y asegurar los datos, sistemas y aplicaciones en el ciberespacio que son esenciales para la
operacionde la entidad.
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2 Riesgos asociados con los Clientes —
Ingenieria Social



Riesgos asociados con los Clientes — Ingenieria Social

Todas las personas estamos expuestas a diversos riesgos relacionados con su informacion personal, financiera,
familiar, entre otras y personas ajenas utilizando diferentes métodos, aprovechan el desconocimiento en estos

temas.

POR INGENIERIA SOCIAL: Se tliza la
psicologia humana para conseguir informacion:

“Buenos dias le ofrecemos el seguro para su automévil PAGO EN LINEA.
Para verificar su transaccion confirmeme su numero de tarjeta de crédito.”

Es el acto de enganar a la gente para que haga
algo que no desea 0 para que proporcione
informacion.

Si recibe un correo electronico o un mensaje de WhatsApp de nuestra parte que le genere alguna
inquietud,no dude en contactarnos o preguntarlea su Intermediario de Seguros.
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Riesgos asociados con los Clientes — Ingenieria Social - Ciclo de ataque

Buscar obtener Hacer uso de esa
informacion informacion

& - gz
2

Acceso no
autorizado

Mirar necesidades de la
victima

Contactarala
victima

SEGUROS

&

Perdida

Contactarala victima
Comunicacion por redes sociales, internet, teléfono,
correo o personal.

Buscarobtenerinformacion
Datos personales, cédula, correo, teléfono, claves de
bancos, contrasenas de acceso.

Mirar necesidades de la victima

Regalos, promociones, problemas de acceso, cambio
de datos.

Hacer uso de lainformacion

Acceder acuentas bancarias, a sistemas de la empresa, a
redes sociales de lapersona y obtener datos o cambiar
datos.

Acceso no autorizado

Acceso no autorizado a las cuentas, sistemas o
aplicaciones

Perdidas
Perdidade privacidad de datos, economica, robo de
dinero, robo de fotos personales.
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Riesgos asociados con los Clientes — Ingenieria Social — Tipos de Ataques

SEGUROS

Pretexting

Base de cualquier ataque de Ingenieria social

Phishing

Busca “pescar” victimas

Vishing e
Llamadas telefonicas
Smishing
Variante del “phishing” pero

que se difunde através de SMS.

Sextorsion
Chantaje donde amenazaran a lavictima

Dumpster diving

Acto de “husmear” en la basura

Shouldersurfing

Consiste en “espiar” fisicamente a la persona

Baiting

Emplea un cebo con software malicioso

Redes Sociales
Engaio mediante cupones de descuento.
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Riesgos asociados con los Clientes — Ingenieria Social — Tipos de Ataques

o o | Robo de
Phishing, Phishing, Fraude, Malware, Informacion, Informacion,
Robo de Robo de Vishing, Antivirus, Datos
contrasefa contrasefia Smishing Ramsomware Personales y
Estafas
Cambio ’ Ingreso a Dispositivo Accesoa 3] Redes ] WhatsApp,
@ - X — p_ @ _ Facebook
Contrasenfa un PC Movil Internet Sociales . e
Linkedin,
Instagram,
Telegram
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Riesgos asociados con los Clientes — Ingenieria Social — Tipos de Atagues

POR REDES SOCIALES

_ , GROOMING: Contacto de un CYBERBULLYING: El uso de los
.SE,XTING' Envio  de adulto con un niflo con interés medios telematicos para ejercer
imagenes personales por sexual. el acoso psicologico entre
redes. iguales.
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Riesgos asociados con los Clientes — Ingenieria Social — Tipos de Atagues,
Ejemplos de Phishing

Ultimo Aviso: 11/04/2016

Estimado Contribuyente:

|
era g@ El Servicio de Administracién Tributaria se ha percatado que en diversos
, despachos alrededor del Pais, Usted ha propuesto esquemas para evadir el pago de
La Oferta eS SOIO durante el dla de hoy impuestos y hemos detectado anomalias en su situacién fiscal. Para evitar una
s : 2. sancidn en su contra, Le recomendamos regularizar esta situacidn de inmediato. A
asl que Si quefels aproveCharY eChar un continuacién le adjuntamos un documento detallado de su situacién fiscal actual.

ViStazo ya sabéis' Descargar Documento.
= http://zara.com-free-gratuito.com

© Derechos Reservados SAT - Servicio de Administracién Tributaria

iEspero que os resulte muy util! 22:09 ‘ _
| ¥ Microsoft
" Error con su buzén- June 19, 2018

Habilite su archivo

Habilite el archivo de su buzdn para evitar perder su correo
electronico. Después de que el archivo de un usuario esté habilitado,
estd disponible hasta 100 GB de almacenamiento adicional.

Hola,

Por favor nura el documento que subi para ti usando
10: asnet@asnet.es

Google docs, PULSA AQUI y registrate con tu correo s
electromeo para ver el documento, es muy uportante
Con un solo clic, estard listo y su almacenamiento adicional se
configurard automaticamente
Saludos

Habilitar hoy
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Riesgos asociados con los Clientes — Ingenieria Social — Tipos de Ataques,
Malware

Del inglés malicious software, también Illamado badware, codigo maligno, software
malicioso o software malintencionado, es un tipo de software gque tiene como objetivo infiltrarse o danar
una computadora o sistema de informacion sin el consentimiento de su propietario.

Tipos de Malware

virus - —— “Programa malicioso que Infecta a un equipo para dafarlo u obtener control”
Trojanos ] “Programa que se camufla hasta que el atacante desee que se ejecute para
tomar control”

Gusanos ———— “Programa que se puede replicar a otro equipo por si mismo por la red”
Ransomware — 1, “Programaque impide alos usuarios acceder a su equipo o a sus archivos
personalesy que exige un rescate para poder acceder a ellos”
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Riesgos asociados con los Clientes — Ingenieria Social — Tipos de Ataques,

Ejemplos de Malware

“Su informacion es inaccesible, si desea recuperarla consigne un dinero en este LINK”

@ it Decryplor

Price will be raised on
01/01/1901 00;00:00

Time left

00:00:00:00

Files will be deleted on
01/01/1901 00:00:00

Time left

00:00:00:00

How to pay?
Contact us

SEGUROS

Internationsl

What is happening?

Locem ipsum dolor 53 amet, consectotur adiphszing elit. Nam cursus, ex a2 Lachnla mattis, tortor
lectus molestie urna, sod venenatis juste orct In sist. Protn at nune cursus, viverra diam sit amet,
wilicites maque

So¢ ot @gnissim augue, non laculis ex. Aliguam blandt sagittis Hguta ow tempoc. Ut vitae accumsan

masss, Duds nec mésd porttitor, scelerisque metus vitae, condimentum dolor. Nem negee lscus,
ullamecrper J0cumsas tampos Sit amet, suscigit in sl
Nunc hendrerit est sed bitendum lobortss. Aliguam consequat laculls velit sit amet sodales.

What can | do?

Ut dignissim turpls quis nunc headresit.

Nunc faucitus ante vitae elit laculls, nec elefernd Justo tempar, Proin elementum arct cech, qus
Toscitas falis tamper ot Etipm searimus enim dlam, sit amet tincldunt metus pharmelza ac. Phasellus
aliquam o it amet enat pharetra wllamearper.

Phasellus et sodales tellus, Lorem ipsum dolor sit amet, consectetur odiplscing sint. Donec elerfend,
wibh i rutrums sodlerdisgue, onim oo omam saglen, bu conguib ante masss non purus. Nulla
scelerisque metus at nunc volutpat, s efficiter tartor cletfend,

Curabitur diam quam, Tacilisis in dictum id, efficitur in eest. In suctor, libero id elesentum mpendi-
of, massa arce sagatss wiit, non lobortis wels purus sec tellus.

Etlam cursus eulsmod interdum, Pracsent fringllla augue eb't, quis uitricies el lobortis nec.

Send your money here:
© S
Check payment

BAD RABBIT

If you access this page your computer has been encrypted.

Time left before the
price goes up

- - '-' - I -'

Price for decryption:
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Riesgos asociados con los Clientes — Ingenieria Social — Tipos de Ataques,
Ejemplos de Malware

Se abre el archivoo la USB

Se descarga el archivo

Se da click en el link o archivé
Se abre el archivo con el virus

image33.jpeg

No se detecta

No se reviso el remitente o se
evalué si es un fraude.

@bradfordskips.com3

Se recibe un mensaje o se conecta
algo al PC

Correo electrénico con link para
realizar descarga.

B0 pmpen b4 Sgets & 3 Sn ageris de B Crm v ot
e L
e ek e i L
ade 0 NS

-
s

SEGUROS

MNombre

image33,jpeg

El virus se ejecuta

Seinicia el proceso de propagacion del virus
enla maquina

Perdida
Perdida de informacion., piden
rescate por ella.
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3 ¢, Como protegerse a nivel personal y
laboral?



¢, Como protegerse a nivel personal y laboral?

Recomendaciones relacionadas con HDI SEGUROS

\

Para ingresar a nuestra pagina web digite en la barra de direcciones del navegador www.hdi.com.co

v Realizar la compra de sus seguros en los puntos autorizados de HDI SEGUROQOS, los cuales puede consultar en
nuestra paginaweb www.hdi.com.co

v ldentificar al personal que lo atiende en las Sucursales o Centros de Negocios HDI con el carnet de la entidad o

si adquieres el seguro a través de un Intermediario puede validar que se encuentre autorizado por la

Compaiiia, en nuestra pagina web.

Recomendaciones Generales

Hacer uso de herramientas online para efectuar consultas, transacciones u operaciones es seguro, siempre y
cuando tenga en cuenta ciertas precauciones para no caer en manos de personas malintencionadas o Hackers.
Tengaen cuenta las siguiente recomendaciones en general:

v Para reconocer que una pagina en Internet es segura, revise en la parte superior de la pantalla, que alli
aparezca un candado que indica que en ese momento su conexion es segura. Esto demuestra que la
informacion que viaja desde su computador al servidor consultado esta siendo cifrada.

v Otra caracteristica que indica que la conexion es segura, es que en el campo de la direccidén de la pagina en
Internet inicia con las letras HTTPS.

v Escriba directamente en el buscador de la Web la direccién de la pagina que desea consultar, no realice
conexion a través de enlaces (link) que puedan llegar a través de algun correo electrénico.
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¢, Como protegerse a nivel personal y laboral?

Recomendaciones Generales

<

AN

v

SEGUROS

No realice transacciones personales o financieras en sitios que no sean de su absoluta confianza, pues en ellos
existe el riesgo que puedan grabar sus datos e informacion financiera, los cuales posteriormente pueden usar
en su nombre y generar un fraude.

Recuerde actualizar el navegador de Internet para obtener mayores ventajas en cuanto a seguridad y servicios
de navegacion.

Evite abrir archivos adjuntos que se envien en cadenas, estos pueden ser virus. Por el contrario, trate siempre
de navegar de forma segura en computadoras o dispositivos méviles con antivirus.

Utilice protector de pantalla de su computadora o dispositivo movil con clave y que se active algunos segundos
después de haber dejado de usarlo.

Realice un analisis y limpieza de sus dispositivos apoyandose en su antivirus.

Recuerde que sus claves y datos personales son confidenciales. No los comparta con cualquier persona a
través de ningiin medio como internet, correos electronicos, teléfono, encuestas, entre otros. Tenga en cuenta
gue son personales e intransferibles.

Cambie sus claves peridédicamente, es una buena practicay evita que éstas sean vulneradas.

Absténgase de responder correos que soliciten su informacion confidencial, asi estos parezcan provenir de una
entidad con la cual tenga relacion alguna.

No descargue archivos provenientes de paginas web que no conozca.

Ingrese a los diferentes canales que requiera a través de sitios de su absoluta confianza.

Cuando finalice su consulta, transaccion u operacion, cierre el navegador (Programa que le permite utilizar los
servicios de Internet) y verifique que su sesion ha sido cerrada.

No preste sus credenciales de acceso en aplicaciones o APP como el Usuarioy Contrasefa.
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¢, Como protegerse a nivel personal y laboral?

Recomendaciones parael Uso de WIFI

1. Verifigue el nombre de la red wifi con el

propietario antes de conectarse. ‘ A~
2. Trate todas las conexiones wifi publicas “

como si fueran maliciosas
3. Siempre utilice una solucion antimalware

para prevenir atagues cibernéticos
mientras esta conectado
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¢, Como protegerse a nivel personal y laboral?

Recomendacion parala creacion de Contrasenas

No se deben prestar a otros usuarios

© No sedeben guardar en papeles o stickers de colores No utilizar palabras conocidas

Fechas de nacimiento

Datos familiares

Datos laborales

Combinaciones comunes como:
Seguros2020

No se deben guardar en el equipo en un Excel, Bogota2020
@ Julio2020

menos si se llama claves . Abcdl234
12345678

e No se deben guardar debajo delteclado

AN N NN
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¢, Como protegerse a nivel personal y laboral?

Recomendacion parala creacion de Contrasenas

1. Letras mayusculas A,B,C,D,E

2. Letras minudsculas a,b,c,d, e

3. NUmeros 0,1,2,3,4
4. Caracteres especiales ‘1%&SH@:>*BA<3-+

Al menosunacadenacompuestapor 10
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4¢Cc’)mo reportar incidentes o eventos
relacionados con Seguridad de la
Informacion?



¢, Como reportar incidentes o eventos relacionados con Seguridad de la
Informacion?

En HDI SEGUROS pensamos en su seguridad. Por eso, si detecta casos o conductas sospechosas, al
ingresar a nuestras instalaciones o a nuestras aplicaciones web no dude en comunicarse con nosotros al

7

siguiente correo: Seguridad@hdi.com.co, colocando en el asunto “Seguridad de la Informacion”.
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